Obligacions de la LOPD en matéria de Copies de Seguretat.

La LOPD (Llei Organica de Proteccié de Dades) obliga totes les orga-
nitzacions, empreses i institucions a garantir la seguretat de les dades de
caracter personal que tracten i emmagatzemen en llurs sistemes d’infor-
macid i classifica aquestes dades en tres nivells de seguretat: basic,
mitja i alt. Per a cada nivell imposa una série d’obligacions en matéria de
Backup: des de garantir la restauracié de les dades al moment anterior de
produir-se la pérdua fins a disposar de Backup remot.

Quin tipus d’informacio es tracta i emmagatzema en la seva empresa?

SEGONS EL CONTINGUT DELS SEUS FITXERS, AQUESTS ES CLASSIFIQUEN EN TRES NIVELLS:

BASIC: | Dades de caracter personal (nom, adreca, teléfon, cc, etc.).

MITIA: Dades relatives a la comissié d’infraccions administratives o penals, Hisenda Publica, Serveis Financers,

" | Solvéncia patrimonial i crédit.
ALT: Dades relacionades amb la ideologia, origen racial, salut, creences, filiaci6 sindical, religié i sexe, principalment.
Centre de formacio, Col-legi confessional.
FORMACIO

Informacié sobre el patrimoni familiar, IRPF, raca i religid per a realitzar les matriculacions.
Centre medic, Gabinet de psicologia, Mutua, Laboratori.

SALUT Historial meédic. S’entenen per dades de caracter personal relatives a la salut, les informacions
concernents a la salut passada, present i futura, fisica o mental, d’un individu. Podent-se tractar
d’informacions sobre un individu de bona salut, malalt o mort. Comprenen igualment les

= informacions relatives a I'abus de I'alcohol o al consum de drogues.
<
= Assessoria juridica, laboral, comptable, Auditoria, Banca, Consultoria, Assegurances, ETT.
g Organs administratius: Ajuntament, Diputacid.
Z
" SERVEIS | Informacié relativa a:
w Ideologia i creences: donacions, afiliacié a partits, sindicats.
% Expedientes de sol-licitud que contenguin dades relacionades con ideologia, origen racial, salut,
o] creences, filiacio sindical, religi6 i sexe.
>
w
Armeria, Club esportiu, Agéncia matrimonial, Hotel.
LLEURE . . . , . -
Certificats de salut per a obtenir permisos d’armes, Bases amb dades sobre salut, raga, ideologia i
preferéncies sexuals, minusvalies...
Partit politic, Centre religids, Sindicat.
ALTRES - — - - . . - P
Dades que contenen informacié sobre ideologia, religié i/o afiliacid, aixi como les derivades d’actes
de violéncia de genere.

A qué obliga la LOPD en matéria de backup i recuperacié de dades?
NIVELLS MITJIA I ALT

Necessaria autoritzacid per a I'execucioé de procediments de restauracié de dades (art.100.2 RLOPD)

EN ELS

TRES NIVELLS

Caldra garantir la restauracié de les dades al moment anterior a produir-se la pérdua.
Realitzacié de copies de Backup almenys amb una freqiiéncia setmanal (art.94.1 RD 1720/2007)

ALT

NIVELL
Emmagatzemament extern de copies i procediments de restauracioé de dades (art.102 RLOPD).
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Obligacions de la LOPD en matéria de Copies de Seguretat.

Queé diu exactament la normativa (R.D.L.O.P.D. 1720/2007)

Art. 101.2. Xifrat de les dades

v’ La distribucié dels suports que continguin dades de caracter personal es realitzara xifrant aquestes dades
garantint que aquesta informacié no sigui vista ni manipulada durant el seu transport. Per a I'encriptacid es
recomana un xifrat de 128 bits.

Art. 103. Registre d'accessos
v L'administrador no té accés a les dades excepte autoritzacid expressa del client. En el cas de necessitar
executar una recuperacio en el data center, l'usuari ha de proporcionar la seva clau de seguretat. L'accés

queda registrat.

Art. 102. Copies de seguretat en un lloc diferent a aquell que es troben els equips informatics que
els tracten

¥ Es la funcionalitat principal de les nostres eines de Backup Online. Obligatori en les copies per a la proteccié
de dades d'alt nivell.

Art. 104. Transmissio de dades per xarxes de Telecomunicacions
v’ Les dades es transmeten, xifrades i comprimides, sota un protocol de comunicacié segur SSL (https).

Art. 94.2. Verificacié periodica de la copia
v’ El responsable del fitxer s’haura d’encarregar de verificar cada sis mesos la correcta definicid, funcionament
i aplicacié dels procediments de realitzacié de copies i de recuperacié de les dades.

L'incompliment de la Llei

L'incompliment de la llei pot donar lloc a sancions economiques, que en funcid de llur gravetat poden ser:

LLEUS: No complir les instruccions de I'agéncia de Proteccié de Dades, posseir dades obsoletes, no
rectificar o cancel-lar inexactituds, etc. De 601 a 60.101 €.

GREUS: Crear fitxers amb finalitats diferents a I'objecte legitim de I’entitat, tractar dades per part d'un
centre sense I'existéncia d’un contracte que reculli la problematica de la proteccié de dades, etc. De
60.101 a 300.506 €.

MOLT GREUS: Comunicacid o cessiéo no permesa de dades personals, vulneracié de principis per a da-
des especialment protegides. De 300.506 a 601.012 €.

Per a conéixer més sobre la LOPD visiteu https://www.agpd.es/
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